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Kommentit
Paivitys
Paivitys

Uusi tietosuojaseloste

Status

Hyvaksytty
Hyvaksytty
Hyvaksytty

Yleista

Tdssa selosteessa on esitetty tietosuoja-asetuksen
edellyttdmat rekisterdidylle toimitettavat tiedot tiiviissa
ja ymmarrettavassa muodossa. Selosteen siséltd voi
muuttua lainsdadannon, oikeuskaytantdjen tai
yrityksemme kaytantdjen muuttuessa. Tasta selosteesta
I6ydat ajankohtaiset tiedot henkilttietojen kasittelyyn

liittyvista kaytannoistamme.

Rekisterin nimi

Henkil6tietorekisteri — 9Lives Group Oy, potilassiirrot

Rekisterinpitaja ja yhteystiedot

9Lives Group Oy
Kutomotie 2a
00380 Helsinki
p. 020 700 8000
info@9lives.fi

Rekisterin vastuuhenkilo

Jukka Rantala, liiketoimintajohtaja
9Lives Group Oy

Kutomotie 2a
00380 Helsinki

jukka.rantala@9lives.fi

Rekisterin yhteyshenkild ja
tietosuojavastaava

Marko Limnell, ICT manager
9Lives Group Oy

Kutomotie 2a
00380 Helsinki

Puh: 0451347321

marko.limnell@9lives.fi
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Henkilotietojen
kasittelyn tarkoitukset

Kaytdmme rekisterdityjen henkiltietoja seuraaviin
kayttétarkoituksiin:

-Kuljetusten suunnittelu, toteutus ja seuranta
-Rekisterinpitajan oman toiminnan tilastointi ja
suunnittelu

- Terveydenhuoltotoiminnasta annettujen saadosten ja
madraysten toteuttaminen

- Palveluiden ja niihin liittyvien tietojarjestelmien
yllapito ja kehittdminen

- Palveluiden laskutus ja raportointi

Potilaan asemasta ja oikeuksista annetussa laissa
(mydh. potilaslaki, 785/1992, 12 §) sédadetaan, etta
terveydenhuollon ammattihenkilén tulee merkita
potilasasiakirjoihin potilaan hoidon jarjestémisen,
suunnittelun, toteuttamisen ja seurannan
turvaamiseksi tarpeelliset tiedot.

Rekisteri tayttaa kuntien ja sairaanhoitopiirien
sairaankuljetussopimusten seké viranomaisen
lupaehtojen mukaiset yleiset velvoitteet potilastietojen
sailyttamisen, tilastoinnin ja raportoinnin osalta.
Rekisteri sisaltda laskutustiedot Kansanelakelaitoksen,
kuntien ja sairaanhoitopiirien vaatimassa laajuudessa.

Henkilotietojen kasittelyn oikeusperuste

Tassa henkilttietorekisterissa olevien
henkil6tietojen kasittely perustuu seuraaviin
oikeusperusteisiin:

Sopimus

HenkilGtietoja kasitelldan rekisterinpitajan ja
rekisterdidyn tai rekisterditya edustavan
organisaation, kotikunnan tai sairaanhoitopiirin
valisen sopimuksen téytantédnpanoon tai sopimusta
edeltdvien toimenpiteiden toteuttamiseen
rekisterdidyn tai hdnen edustajansa pyynnosta.
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Lainmukainen velvoite

Henkil6tietoja kasitelldan potilaan asemasta ja
oikeuksista annetun lain seka terveydenhuollon
ammattihenkildista annetun lain asettamien
velvoitteiden noudattamiseksi. Potilasasiakirjoihin ja
tietojarjestelmiin merkitaan potilaan kuljetuksen ja
hoidon jarjestamisen, suunnittelun, toteuttamisen ja
seurannan turvaamiseksi tarpeelliset tiedot.
Potilasasiakirjat luovutetaan lain vaatimusten mukaisesti
viranomaisille.

Tietolahteet -Asiakas tai tdiman edunvalvoja, tai muu virallinen
yhteyshenkild
-Muut terveydenhuollon yksikot
-Asiakkaan asuinkunta tai muu julkishallinnon yksikkd,
joka hallinnoi asiakkaan tietoja
-Asiakkaan asuinkunnan valtuuttama palveluntuottaja
9Livesin ja palveluntuottajan valiseen sopimukseen
pohjautuen
-Hatakeskusten halytysviestit
-Sairaanhoitopiirien ensihoitokeskusten
kuljetustilaukset
-Oman tilannekeskuksemme vastaanottamat
kuljetustilaukset

Rekister6idyt 1. Henkilét, joilla on rekisterinpitdjaan asiakas- tai

potilassuhde

2. Henkildt, joilla on ollut rekisterinpitdjaan asiakas-
tai hoitosuhde ja joiden tietoja sdilytetaan
lainsdadannon (kuten potilaan asemasta ja
oikeuksista annetun lain, terveydenhuollon
ammattilaisista annetun lain ja kirjanpitolain)
velvoitteiden tayttdmiseksi
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Henkilotietoryhmat

Rekisterissa olevat tiedot muodostavat loogisen
kokonaisuuden.

Perustiedot

- Potilaan perustiedot, kuten nimi ja henkilétunnus

- Yhteystiedot, kuten osoite, puhelinnumero,
sahkdpostiosoite, kotikunta ja muut potilaan
ilmoittamat yhteystiedot

-Kuljetuksiin liittyvat tiedot, kuten tehtdvdosoitteet ja
kuljetusosoitteet, tehtdvien pdaivamaarat ja kellonajat,
halytys-ja kuljetuskoodit, tehtdvéan laatu,
oireenmukaiset operatiiviset koodit,
kiireellisyysluokitus, tehtavaan osallistuneiden
sairaankuljettajien vakanssinumerot

Edunvalvonnan
piirissa olevat
asiakkaat:

- Edunvalvojan perustiedot, kuten nimi

- Edunvalvojan yhteystiedot, kuten osoite,
puhelinnumero, sahkdpostiosoite ja muut edunvalvojan
ilmoittamat yhtateystiedot

Muut tiedot

- Potilaan kuljetuksen jarjestdmisen, suunnittelun,
toteuttamisen ja seurannan turvaamiseksi
valttdmattomat terveystiedot

- Asiakkuuteen liittyvat laskutustiedot

- Vakuutuksiin liittyvat tiedot, kuten vakuutusnumero
- Potilaan nimeaman yhteyshenkilén tiedot, kuten nimi
ja yhteystiedot

- Merkintdjen tekijan nimi, asema ja ajankohta

- Sopimustiedot

- Mahdolliset valtakirjat

Tietojen vastaanottajat tai
vastaanottajaryhmat

Rekisterinpitaja luovuttaa henkilétietoja lain
sallimissa rajoissa seka lakien vaatimuksesta
seuraaville toimijoille:

- KELA

- Kanta-potilastietorekisteri

- Terveydenhuollon viranomaiset, kuten THL, AVI ja
Valvira
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- Kunta, kaupunki tai sairaanhoitopiiri, kun palvelua
tuotetaan kunnalle, kaupungille tai sairaanhoitopiirille
- Perintayhtiot, maksamattomien laskujen perinndn
osalta

Tietojen siirtaminen

Rekisterinpitaja kayttaa ulkopuolisia toimijoita
henkil6tietojensa kasittelyn tukena muun muassa
seuraavissa asioissa:

- IT -jarjestelmien ja palveluiden yllapito ja kehitys
- Laadun parantamiseen ja valvontaan liittyvat toimet

Palveluntarjoajat voivat kasitella henkilétietoja
rekisterinpitdjan toimeksiannosta ja rekisterinpitdjan
lukuun. Tietojen kasittelyssa noudatetaan voimassa
olevaa lainsdaadantoa ja sitd tehdaan aina tdman
selosteen mukaisesti. Tama taataan muun muassa
organisaatioiden valisten tietojenkasittelysopimusten
avulla.

Tietojen siirto tai luovutus EU:n tai ETA-
alueen ulkopuolelle

Rekisterinpitdja ei siirra tai luovuta tassa rekisterissa

olevia henkilttietoja EU:n tai ETA-alueen ulkopuolelle.

Tietojen sailytysaika tai sailytysajan
maarittamiskriteerit

Rekisterinpitaja noudattaa tietojen sailyttdmisessa
lakisaateisia velvoitteita. Asiakkaiden henkilétietoja
sailytetddn asiakas ja/tai sopimussuhteen keston ajan
seka sen paattymisen jalkeen lainsdadannon
vaatimusten mukaisesti. Tietojen sdilytysajat
perustuvat olemassa olevaan lainsaadantéon, kuten
Sosiaali- ja terveysministerion asetukseen
potilasasiakirjoista (2009).

Rekisterdidyn oikeudet

1. Oikeus saada paasy tietoihin

Rekisterdidylld on oikeus saada vahvistus siita, onko
henkil6tietoja kasitelty rekisterinpitdjan toimesta
sekd saada jaljennds henkildtiedoista. Jéljennds
toimitetaan joko sdhkdisesti tai asiakirjana postitse.
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2. Oikeus tietojen oikaisemiseen

Rekisterdidylld on oikeus pyytaa rekisterinpitajaa
oikaisemaan hanta koskevat epatarkat tai
virheelliset tiedot. Tiedon virheellisyys ratkaistaan
tapauskohtaisesti sen perusteella, onko tieto
kasittelyn tarkoituksen kannalta virheellinen
(tarpeeton, puutteellinen, vanhentunut).

3. Oikeus tietojen poistamiseen (“oikeus tulla
unohdetuksi”)

Rekisterinpitaja on ldhtékohtaisesti velvoitettu
sailyttdmaan henkildtietoja koko asiakas- tai
hoitosuhteen voimassaoloajan ja viela sen
paattymisen jalkeen. Oikeutta tietojesi poistamiseen
ei siis ole, jos kasittely on tarpeen rekisterinpitajan
sovellettavan lainsaadantéon perustuvan, kasittelya
edellyttdvan lakisaateisen velvoitteen
noudattamiseksi tai jos kasittely tapahtuu
oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

4. Kasittelyn rajoittaminen

Rekisterdidylld on oikeus tietyissa laissa
madritellyissa erityistilanteissa pyytaa
henkil6tietojen kasittelyn rajoittamista.

5. Kasittelyn vastustaminen

Rekisterdidylla on oikeus vastustaa henkil6tietojen
kasittelyd, kun kasittely perustuu rekisterinpitdjan
oikeutettuun etuun tai henkilttietoja kasitellaén
suoramarkkinointia varten.

6. Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylld on oikeus pyytaa tietonsa
koneluettavassa muodossa siirrettavaksi eteenpain
toiselle palveluntarjoajalle. Tama oikeus koskee
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niita tietoja, jotka ovat sahkdisessa muodossa ja
joiden kasittely perustuu joko suostumukseen tai
sopimuksen taytantdénpanoon.

7. Oikeus peruuttaa suostumus

Niissa tilanteissa, joissa henkilétietojen kasittely
perustuu suostumukseen, rekisterdidylla on oikeus
peruuttaa suostumuksensa milloin tahansa.

Suostumuksen  peruuttamisen jalkeen kyseinen
suostumukseen perustuva kasittely lopetetaan.

8. Oikeus tehda valitus viranomaiselle

Mikali rekisterinpitdja ei ole kasitellyt tietoja
lainmukaisesti, rekisteroéity voi tehda sen
perusteella valituksen tietosuojaviranomaiselle.

Rekisterinpitdja vastaa kaikkiin rekisterdityjen
oikeuksiin liittyviin pyynt6ihin viimeistdan kuukauden
kuluessa pyynndn vastaanottamisesta.

Madrdaikaa voidaan tarvittaessa jatkaa enintdan
kolmella kuukaudella ottaen huomioon pyyntéjen
monimutkaisuus ja maara. Mikali maaraaikaa
jatketaan, ilmoitamme pyytdjille viivastymisesta ja
siihen johtuneista syisté kuukauden siséan pyynnén
vastaanottamisesta.

Kunkin oikeuden kayttamiseksi rekisterinpitdjan
on tunnistettava rekisterdity. Tunnistaminen
tehdaan aina rekisterinpitdjan hyvaksymia
tunnistusmenetelmia kayttden.

Tarkemmat tiedot rekisterdityjen oikeuksien kayttéon
liittyvistd kaytanndista 16ytyvat 9Livesin julkisilla
verkkosivuilla olevasta henkildtietojen kasittelyn
kuvaavasta tietosuojapolitiikasta.
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Tietojen suojaamisen
periaatteet

Tietojen suojaamisessa kaytetdan seuraavia yleisia
menetelmia:

- Tiedot sijaitsevat tietosuoja-asetuksen vaatimukset
tayttavilla palvelimilla, 24/7 kulunvalvonnalla
suojatuissa tiloissa

- Tietojen kayttd on rajattu eri tasoisin kdyttdoikeuksin
- Tietojen kasittely on ohjeistettu organisaatiossa

- Tietojen kasittelyyn ja tietosuojaan liittyvat
toimintatavat koulutetaan tydntekijoille

- Tiedot on varmennettu ja suojattu asianmukaisesti
- Tietojen siirtdmisessa kaytetaan ainoastaan
suojattuja ja salattuja toimitustapoja

A. Manuaalinen aineisto (SV210-lomakkeet):

-Manuaaliaineisto sailytetdan lukituissa tydpisteissa ja
lukituissa kaapeissa.

B. Sahkdinen aineisto:

-Tietokanta sijaitsee 9Livesin hallinnoimalla
palvelimella Netsecure Oy:n 24/7 valvotussa
konesalissa Lahdessa.

-Tiedot on suojattu kayttdjatunnuksin ja salasanoin
sekd henkildkohtaisesti maaritellyin
kayttdoikeuksin.

-Palvelimen tietosisaltéon ei ole pdasya ulkoverkosta ja
sisaverkosta padsy on ainoastaan valtuutetuille
henkil6ille. Sairaankuljettajat kirjaavat tehtdvansa
tietokantaan tybasemasovelluksen kautta ja
kayttédminen tapahtuu henkildkohtaisin
kayttdjatunnuksin ja salasanoin. Sairaankuljettajat
nakevat vain omat tehtdvansa.

Laskuttajilla on paasy kaikkiin tehtavakirjauksiin
laskuttamisen edellyttamassa laajuudessa. Koko
rekisterin tietosisaltdon paasee vain yllapitaja tai
hénen valtuuttamansa henkilé.
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